NORMATIVAY LEGISLACION

Cumplimiento de la integridad de datos
en los procesos de fabricacion farmaceutica

Debido ala esenciamisma de sus operaciones, laindustria farmacéutica se encuentra obligada
a cumplir con los requisitos regulatorios de calidad estrictos para preservar la seguridad de
los pacientes consumidores de dichos medicamentos.
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entro de estas regulaciones encontra-
D mos la integridad de datos como par-

te critica de los entornos GMP (Good
Manufacturing Practices, NCF en espafiol, Nor-
mas de Correcta Fabricacion), en las que se
incluye |a obligacién de una identificacién
segura de los operarios en cada accion del
proceso de fabricacion.

El cumplimiento de las GMP se fundamenta
en normativas internacionales. Las principales
son:

+ La FDA o Agencia de alimentos y medica-
mentos de EE.UU.

+ La EMA o Agencia Europea del Medica-
mento

Como ejemplo de normativa nacional Espa-
fiola tendriamos la de AEMPS, la Agencia Es-
pafiola de Medicamentos y Productos Sani-
tarios, que en este caso sigue estrictamente la
normativa de la EMA como pais miembro de
la UE.

De acuerdo con las normativas, es esencial
que todos los roles y responsabilidades rela-
cionados con el proceso de fabricacién estén
correctamente definidos y documentados en
procedimientos y/o procesos. Esto garantiza la
aplicacién coherente de las normas de correc-
ta fabricacion, asegurando la calidad del pro-
ducto, evitando confusiones y preservando la
integridad de los datos. En consecuencia, esto
hace que sea crucial registrar todas las accio-
nes realizadas por cada individuo involucrado
en el proceso de fabricacion.

Considerando el proceso de digitalizacion
que esta sufriendo el sector farmacéutico en
los Ultimos afios, la integridad de los datos y
la obligatoriedad de la correcta identificacion
de empleados en la realizacién de cada tarea,
cuenta con su apartado especifico dentro de
las normativas, que para la FDAy la EMA son:

+  FDA 21 CFR part 11 - Electronic Records,
electronic signatures — Scope and appli-
cation. Basado en regular los registros y
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firmas electronicas en EE.UU.

«  EUGMP Annex 11 (EMA). Basado en la re-
gulacion de sistemas informaticos en en-
tornos regulados en la UE.

Identificacion de empleados en los
procesos actuales de fabricacion de
medicamentos

Tradicionalmente, la identificacion se ha basa-
do en algo que sabemos (nombre, codigo) o un
elemento fisico que debemos llevar con noso-
tros (tarjeta, teléfono mévil). En algunos casos,
se utilizan dos o mas factores para aumentar la
seguridad, como una tarjetay un PIN.

No obstante, la digitalizacion de los procesos
ha aumentado nuestra necesidad de identifi-
carnos de manera digital, y con ello las amena-
zas a la usurpacién de la identidad digital por
parte de hackers y otros delincuentes.

Los métodos utilizados mayoritariamente
requieren varios factores de autenticacion
complejos para un alto nivel de seguridad,
como contrasefias largas y complejas, distintas
para cada sistema y cambiadas periédicamen-
te, lo que supone una incomodidad para los
usuarios.

Por tanto, los sistemas de seguridad tradi-
cionales implican un alto nivel de incomodi-
dad para los usuarios. Debido a la tendencia
natural hacia la comodidad, muchos usuarios
adoptan practicas inseguras, como utilizar
contrasefias simples o repetidas, o compartir
tarjetas de acceso. Esto reduce significativa-
mente la eficacia de los sistemas de identifica-
cién, comprometiendo la seguridad y aumen-
tando el riesgo de violaciones de integridad y
suplantaciones de identidad.

Concretamente, las empresas farmacéuticas
que tienen digitalizados sus procesos de fabri-
cacion cuentan con sistemas validados por
empresas especialistas. Estos sistemas pue-
den ser ERPs (Enterprise Resource Planning)
especializados en entornos industriales, MES
(Manufacturing Execution System) para la eje-
cucion de las tareas en las areas de fabricacion

y acondicionado, y/o LIMS (Laboratory Infor-
mation Management System) del laboratorio
de control de calidad.

En dichos casos los empleados firman electrd-
nicamente en dichos softwares con su combina-
cion de login (usuario y password) cuando han
realizado una determinada accion. De esta ma-
nera, queda registrado la accion en si, quién la
ha realizado, y de manera automética se registra
lafechay hora en que el empleado ha firmado.

Por otro lado, es importante considerar que
muchas empresas del sector aun registran
las actividades en formato papel debido a la
falta de sistemas digitalizados. En estos ca-
sos, el empleado se identifica mediante firma
manuscrita.

Problematica con los procesos de
identificacion actuales

Con los métodos actuales de identificacion
que se llevan a cabo en las empresas presen-
tan problemas de seguridad y eficiencia en la
identificacion de los empleados, que compro-
meten la integridad y trazabilidad de los
datos, y con ello el cumplimiento de la norma-
tiva. Un empleado puede reportar actividades
por otro, simplemente conociendo sus claves
en sistemas informatizados, o imitando la fir-
ma manuscrita en procesos en papel.

Adicionalmente el empleado dedica dema-
siado tiempo en los procesos de identificacion
en lugar de estar dedicando a las tareas para
las que es fundamental.

Las tecnologias biométricas como solucién

La solucién para garantizar una identifica-
cion veraz de empleados y el cumplimiento
de las GMP pasa por el uso de la biometria
para la identificacion segura y comoda de los
empleados, como la ofrecida por la empresa
valenciana, Verazial Labs.

Con la biometria nos identificamos por algo
que somos, y por tanto:
+  Es muy seguro. Nadie nos puede robar o

copiar nuestro cuerpo. A diferencia de una
tarjeta que se puede copiar o robar, o una
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contrasefia que se puede hackear.

«  Es muy cémodo. No tenemos nada que
portar y que hayamos podido perder ni
nada que recordar que hayamos podido
olvidar.

La propia normativa establece que con el
uso de la biometria no es necesario un segun-
do medio de autenticacion, al reconocer la
maxima seguridad que su uso aporta.

No existe una tecnologia biométrica supe-
rior a las demas en todos los casos, sino que
dependiendo de la aplicacion es mejor utilizar
una u otra. Por ejemplo:

.+ Labiometriadeirises|a massegurasiva-
mos a identificar personas en bases de da-
tos grandes. Presenta ademas la ventaja
de que es sin contacto, y se puede utilizar
a través de gafas.

+  Labiometriade huella dactilar, con con-
tacto, es muy segura, sobre todo teniendo
en cuenta que podemos utilizar varios
dedos para aumentar la seguridad en la
identificacion en bases de datos grandes.
Y los sensores de huella son econémica-
mente mas asequibles que los de iris.

«  La biometria facial permite la utilizacidn
de cdmaras existentes, y la ergonomia de
uso es muy sencilla, todo el mundo sabe
hacerse un selfie. Por contra su nivel de
seguridad es bajo para identificaciones
en bases de datos biométricas grandes, y
presenta dificultades en rostros con oclu-
siones y cambios de aspecto facial (mas-
carillas, gafas, barbas, etc.)

La tecnologia biométrica se puede integrar
con sistemas de produccién (MES), ERP vy
LIMS para una identificacién répida y segura
en cada punto del proceso de fabricacién. Es
especialmente Util en salas blancas, donde es
crucial evitar contaminaciones cruzadas.

La ergonomia de uso en las areas de fabrica-
cion farmacéutica nos marca las tecnologias
biométricas utilizables:
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« No podemos utilizar la biometria de hue-
lla dactilar, porque los trabajadores llevan
guantes.

« Tampoco podemos utilizar la biometria
de voz, porque los trabajadores pueden
encontrarse en un entorno ruidoso y con
mascarillas. El uso de la biometria de voz
en estos casos es ademas un proceso mas
incbmodo y que toma mas tiempo.

« La biometria facial la podremos utilizar
en algunas areas donde los empleados
no tengan excesivas oclusiones. Las mas
avanzadas tecnologias biométricas facia-
les actuales pueden permitir la identifica-
cién de empleados con mascarilla, pero
cuando haya adicionalmente gafas de
proteccion tipo “full-face” o similar pode-
mos encontrar que no se pueda utilizar
con garantias.

 Labiometria deiris es sin contacto, y con
los sensores de iris adecuados es posible
captar los iris a través de gafas de protec-
cionyy “full-face”, incluso con gafas de vista
debajo. Sin duda es la biometria mas ade-
cuada para la mayor seguridad y rapi-
dez y sencillez de uso, especialmente
en salas blancas.

¢{Como seria el proceso de firma electréni-
ca con biometria?

El uso del sistema biométrico para las firmas

electrénicas y por ende, la identificacion de

empleados, se produciria dela siguiente forma:

« Una vez para cada empleado se le regis-
tran ambos iris, habitualmente en el area
de administracién o RRHH, con un sensor
de iris conectado a un puerto USB de uno
de los PCs y el software cliente de registro
biométrico. A partir de dicho momento ya
se le podra identificar por sus iris.

« En cada PC del drea de fabricacion don-
de se ejecuta el software de produccion
se conectara un sensor de iris por USB, y
el software cliente de identificacion del

sistema biométrico que lo comanda. Hay
sensores muy cdmodos que permiten
capturar los iris a una distancia de unos
30-40cm.

«  Enelmomento que el software de produc-
cién requiere una firma electronica se ac-
tivara el software cliente de identificacion
biométrica integrado con el software de
produccion.

+ El empleado mira al sensor un instante,
y se captura la imagen de sus iris, con la
que el sistema biométrico le identifica con
seguridad.

+  Elsoftware de produccion recibe los datos
de la persona identificada, y la operacién
queda inmediatamente firmada, en un
par de segundos de tiempo total en todo
el proceso.

«  Sedispondra de un doble audit trail, por
un lado el ya existente del software de pro-
duccién, y por otro el del sistema biomé-
trico en que se produjo la identificacion.

Beneficios de la firma electrénica

biométrica

La firma electrénica biométrica ofrece una se-

rie de beneficios significativos para los proce-

sos de fabricaciéon farmacéutica:

1. Seguridad total en la identificacién de
los empleados y garantia de integridad
de datos: L a biometria elimina la posibili-
dad de suplantacién de identidad, ya que
cada accion estd vinculada de manera
Unica al empleado que la realiza, propor-
cionando méaxima seguridad en cada ope-
racion regulada.

2. Gran comodidad de uso: La identifica-
cion se realiza de manera rapida y auto-
matica mediante la mirada a una cdmara
o sensor deiris, sin necesidad de recordar
contrasefias ni introducir caracteres ma-
nualmente, lo que simplifica el proceso y
reduce errores.

3. Mejora en la eficiencia: La rapidez de la
identificacion biométrica permite a los
empleados dedicar mas tiempo a las ta-
reas de fabricacion, reduciendo significati-
vamente el tiempo necesario para realizar
firmas e identificaciones.

4. Ahorro de tiempo para el equipo de IT:
La eliminacion de la gestion de contrase-
fias reduce la carga de trabajo del equipo
de IT, ya que el registro biométrico se rea-
liza una sola vez y garantiza una identifi-
cacion precisa sin necesidad de tareas de
mantenimiento continuas @
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